PDPI001 — Procedimento para Criar Assinatura Eletrénica
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1 OBJETIVO

Definir procedimento para sistematizar a atividade de criar a assinatura eletrbnica para 0s
servidores no sistema Atende.Net.

2 ABRANGENCIA
O Procedimento deve ser seguido por todos os servidores habilitados para esse fim.

3 DOCUMENTOS RELACIONADOS
Documentos comprobatérios da informacéo prestada.

4 DEFINICOES

Essa atividade tem a finalidade de estabelecer os fluxos para a criagdo da Assinatura
Eletr6nica no sistema Atende.Net, a qual podera ser usada para assinar documentos no ambito
da Prefeitura de Santa Rosa.

A Classificacéo das assinaturas possui 3 opgoes:

- Simples: Permite identificar o seu signatario e anexa ou associa dados a outros dados em
formato eletrénico do signatério.

- Avancada: Esta associada ao signatario de maneira univoca, utiliza dados para a cria¢do de
assinatura eletrénica cujo signatario pode, com elevado nivel de confianga, operar sob o seu
controle exclusivo e esta relacionada aos dados a ela associados de tal modo que qualquer
modificagé@o posterior € detectavel.
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- Qualificada: Aquela que utiliza certificado digital, nos termos do disposto na Medida Proviséria n°
2.200-2, de 24 de agosto de 2001.

5 PROCESSO
5.1 Descrigéo das atividades

a) O usuario deve criar o certificado para obter a assinatura digital através do sistema
Atende.Net, fazendo o preenchimento correto das informacdes;

5.2 Criacdo da Assinatura Eletronica

a) Acessar o Portal do cidaddo com o login e senha e clicar em Atende.Net
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c) Clicar em Criar Certificado

&= Consultar Certificados —_Oox

Ativo:| Todos + | ClassificacBo: | Todos v | @ Categoria: | Todos - | Tipa:|Todos -

S E— Y

0|~ Tipe [Criar Certficado]i8® | Nome Categoria Classificagao Ativo | Datade Inicio Data de Validade

Registro ndo encontrado
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d) Geral: O Nome e o Tipo serdo preenchidos automaticamente, e no Iltem Categoria
selecionar a opgao “Assinatura Eletronica”;

A Classificacdo é preenchida automaticamente como avangada, ndo sendo necessario
fazer alteracao;

A senha de usuario a ser inserida devera ser a mesma senha usada para acessar 0
sistema IPM - Atende.Net. Essa senha o usudrio vai precisar toda vez que assinar um
documento. A op¢ao de “Notificar uso” notifica o propreitario sempre que utilizar o
certificado para realizar assinatura, sendo a critério do usuario selecionar ou ndo —
Clicar em Préximo.

& Criar Certificado _OXx
Cadigo:
| Geral
Mome: | EMANUELT - Assinatura Avancada
Tipo: | Certificado do Usugrio hd
Categonia: | Assinatura EletrGnica VI
-
Classificacio: | Avancada Ly

Senha de Usudrio: | ees

Notificar uso: (i

Elaborado Revisado Aprovado

“Doe orgdos, doe sangue: Salve vidas”

Av. Expedicionario Weber, 2983 — Santa Rosa/RS — www.santarosa.rs.gov.br Fone (55) 3511-5100



http://www.santarosa.rs.gov.br/

PDPI001 — Procedimento para Criar Assinatura Eletronica

e) Certificado: se selecionar a opgdo “Solicitar Senha” , ao utilizar o certificado para
realizar assinatura a senha sera solicitada novamente. A data de validade serd de um
ano a partir da data atual, sendo necessario apos este periodo renovar o certificado e
atualizar os termos de uso — Clicar em Proximo

& Criar Certificado

Solicitar senha:[_|

Data de validade: | 17/05/2022 10:29:44 |
Certificado

Anterior

f) Carimbo: Selecionar a opgdo Carimbo Padrdo — Assinatura Eletronica — Clicar em
Proximo

2 Criar Certificado

Carimbo Padrdo - Assinatura Eletronica
Fadrad - Uados do Lertmncaao
Padric - Assinatura Eletrdnica

Carimbo
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g) Anexos: nessa aba o usuario pode anexar documentos, sendo opcional, apés clicar em
Confirmar para criar o Certificado.

& Criar Certificado _OX

Arqui\ro:| ” Buscar ‘

Documento: [
Foto com documento: [_] | i |

Arguivo: | ” Buscar ‘

Documento: [
ANBXOS  pors com documento: (] - |2

h) Apds clicar em Confirmar, abrird uma tela confirmando a criacdo do certificado e
solicitando se deseja ativar o certificado, clicar na opgao “sim”.

Confirmacdo

SISTEMA : :
Gerenciamento do Sistema

CODIGO DA MENSAGEM: EST-D00582

Certificado inserido com sucesso, deseja ativa-lo
agora?
Verificar Mais Detalhes
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i) Termo de Uso da Assinatura Eletrénica: ap6s a criagdo do certificado, o usuério devera
aceitar os termos de uso e clicar em confirmar.

Termo de Uso da Assinatura Eletrénica ox
A

1 - Reconhego ser maior de idade, tendo capacidade plena e conhecimento para concordar com
todas as condi¢des constantes no presente termo,

2 - Ainda no tocante a utilizacao da ASSINATURA ELETRONICA, concordo, especificamente, em nao
realizar atividade nem transmitir qualquer informagao que seja ilegal ou infrinja leis ou regulamentos
federais, estaduais ou municipais.

3 - Tenho plena ciéncia de que o certificado de ASSINATURA ELETRONICA serd utilizado apenas nos
documentos e procedimentos permitides conforme regimento interno ou conforme os termos legais
vigentes, de acordo com ¢ exposto adma.

4 - Em cumprimento as normas da ICP-Brasil, de modo especifico quanto ao item 2.1.3, "b" do DOC-
ICP 03, cujo item, define como obrigacao ao detentor da senha, responsabilidade sobre a "...garantia,
protecdo e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos”, assumo, além dos
direitos e obrigacdes dela oriundos, principalmente a obrigacdo em nao repassar/delegar para
terceiros meu login e senha de acesso ao sistema, que também € utilizada para a ASSINATURA
ELETRONICA.

5 - Dedaro estar ciente também de que todas as agdes realizadas dentro do sistema Atende.net,
ficam registradas em logs de auditoria, incluindo os atos de assinaturas de documentos.

6 - Assim, mediante plena ciéncia e aceitagdo de todas as condigdes integrantes do presente Termao,
reconheco que a IPM Sisternas me concede um certificado para ASSINATURA ELETRONICA limitado e
intransferivel, para fins internos & somente conforme permitido expressamente no presente Termo.

Li, estou ciente e aceito os termos de uso acima:

5.3. Responsabilidades

5.3.1. Do usuério
Criar o certificado para realizar a assinatura eletronica;

Atualizar as informacg6es cadastrais e termos de uso quando completar um ano apés a data de
criacdo do certificado;

6 REVISAO

Revisao Item Data
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